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In ultima perioadi, pe teritoriul mun. Bilti, au fost constatate mai multe
cazuri, de comitere a escrocheriilor, sub diferite forme, cu «petrecerea
operatiunilor bancare — transfer suspect», «scoaterea banilor», etc., a
inceput repetarea escrocheriilor prin metoda «ruda implicata in accident
rutier».

La fel, a aparut o noua metoda de escrocherie si anume «victima este
telefonata de catre o persoana, care se prezintd nemijlocit ca angajat al
companiei de  telecomunicatii = ORANGE, MOLDCELL  sau
MOLDTELECOM. Apoi, sub pretextul imbunatatirii prestarii serviciilor de
telefonie, televiziune sau de internet, conving victimele sa acceseze un link,
transmis de suspect. In cadrul petrecerii discutiei telefonice, victima este
convinsa sa mai acceseze un alt link, timp in care telefonul intrad intr-o0 stare
de «somnolentd/gandire», iar escrocul preia controlul asupra tuturor
aplicatiilor din telefonul mobil, inclusiv obtine acces la posta electronica,
cardurile si conturile bancare, galeria foto, etc. Dupa care, prin efectuarea
operatiunelor de transferare sau de retragere a banilor, sustrage banii.
La fel, suspectii, intrdnd in posesia informatilor din telefonul mobil al
victimelor, efectueaza contractarea unor imprumuturi de sume de bani
de la bancile comerciale prin metoda solicitirii unui credit on-line (sume
inclusiv de sute de mii de lei)».

In acest context, Vi recomandim si analizati si si verificati
veridicitatea informatiilor pe care le primiti, pentru a nu deveni tinta
infractorilor.

A Nu oferiti date cu caracter personal la telefon sau prin intermediul
aplicatiilor on-line, surselor neverificate;

A Nu accesati linkuri oferite de pretinsi” operatori de
telecomunicatii/retele de socializare;

A\ 1n cazul in care totusi binuiti ci ati cizut in plasa escrocilor, telefonati in
mod de urgentd la banca comerciald unde va deserviti, pentru a bloca
cardurile bancare;

A\ Sesizati imediat cazurile la Politie.
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B nocnennee Bpems, Ha TeppuTopuu T. benbibl ObUI0 3aUKCUPOBAHO
HECKOJIbKO CJIy4yaeB MOIIIEHHUYECTBA B Pa3IMYHBIX (hOpMax, CBA3AHHBIX C
«mpoBeieHneM 0AHKOBCKHX ONEPaliil — MOJ03PUTEIbHBIM MEPEBOI0OM),
«CHAITHEM JeHer» U T. JI. Hayanuce noBTOpHBIE MOIIEHHUYECTBA IO METOLY
«poacrBeHHuk nomnaua B ATII».

Takke MOsSBUICS HOBBIA MeTOJ MOLIEHHUYECTBA, 3 UMEHHO «GKEPTBE
3BOHUT YeJIOBEK, KOTOPBIi MpECTaBIISIETCS COTPYTHUKOM
teiekoMMyHukannonHon  komnannu  ORANGE, MOLDCELL wunu
MOLDTELECOM. 3arem, moj MNOpemIoroM YJIYYIICHHS KadecTBa YCIYT
Tene(OHHON CBSI3M, TENEBUACHUS WIM HHTEPHETA, YOeKIAKT KEPTB
nepeiiTu Mo cchblIKe, MepeaaHHoil moao3peBaeMbIM. B xo1e TenedoHHOTO
pa3roBopa KEpPTBY YOeKIAKT MepPedTH MO eme OXHOM CChLIKe, B 3TO
BpeMs TeleOoH TEPEXOAUT B COCTOSHHUE «JIPEMOTHI/PAa3MBIILICHUS, U
MOIIIEHHUK TMOJY4aeT KOHTPOJIb HaJl BCEMH MPUIOXKEHUSIMU B MOOUIIBHOM
TeneoHe, B TOM 4YHCIE TMOJy4aeT JIOCTYIl K DJICKTPOHHOW IOYTeE,
OaHKOBCKMM KapTam u cueram, (ortoranepee u T1. 1a. Ilocne wuero,
OCYILECTBJIAASl ONEPAIMU 10 NEePeBOYy WJIN CHATHIO JIeHer, OH MOXUIIAeT
JMEeHbIH.

AHaNornyHbeiM  00pa3oMm, TMOJI03pE€BaEMble, TMOJYYHMB JOCTYyID K
uHopMalid B MOOWJIBHOM TejedoHE >KEepTB, O(POPMISIOT KpeauThl Ha
CYMMBbI JIeHeI B KOMMEPYECKHX OaHKaX, HCHOJb3ys MeTO] OHJIAiH-
3anpoca KpeauTa (CyMMBbI BKJIIOUasi COTHH ThICSY JIEEB)».

B cBsi3M ¢ 3TUM MBI PEKOMEHJIyeM BaM aHAJIU3UPOBATH U TMPOBEPATH
JIOCTOBEPHOCTH MOIydyaeMoil uHpOpMaluK, YTOObl HE CTaTh MUIIEHBIO IS
MPECTYITHUKOB.

A He npenocrapnsiite TMuHbIe JaHHBIE 10 Tede(OHY MIIM Yepe3 OHINANH-
PUIOKEHUS, HEIIPOBEPEHHbIE HCTOUYHUKH;

A He nepexoauTe 10 CCHUIKAM, MPEIOCTABICHHBEIM «MHUMBIMID
oIrepaTopamMu CBSA3U/COLUATBHBIMU CETSIMU;

A Ecnu Bbl Bce e MOJ03pEBAeTe, YTO IIONANM B CETH MOIIEHHHKOB,
CPOYHO MO3BOHUTE B CBOW KOMMEpUECKMH OaHK, 4TOOBI 3a0JOKHMPOBATh
OaHKOBCKHE KapThI;

A Hememienno coodmmre o CJIy4asiX B OJIUITHUIO.

& 112



