
 

 

ATENȚIE  ATENȚIE  ATENȚIE !!!!!!!!!!!! 

 
În ultima perioadă, pe teritoriul mun. Bălți, au fost constatate mai multe 

cazuri, de comitere a escrocheriilor, sub diferite forme, cu «petrecerea 

operațiunilor bancare – transfer suspect», «scoaterea banilor», etc., a 

început repetarea escrocheriilor prin metoda «ruda implicată în accident 

rutier».  

La fel, a apărut o nouă metodă de escrocherie și anume «victima este 

telefonată de către o persoana, care se prezintă nemijlocit ca angajat al 

companiei de telecomunicații ORANGE, MOLDCELL sau 

MOLDTELECOM. Apoi, sub pretextul îmbunătățirii prestării serviciilor de 

telefonie, televiziune sau de internet, conving victimele să acceseze un link, 

transmis de suspect. În cadrul petrecerii discuției telefonice, victima este 

convinsă să mai acceseze un alt link, timp în care telefonul intră într-o stare 

de «somnolență/gândire», iar escrocul preia controlul asupra tuturor 

aplicațiilor din telefonul mobil, inclusiv obține acces la poșta electronică, 

cardurile și conturile bancare, galeria foto, etc. După care, prin efectuarea 

operațiunelor de transferare sau de retragere a banilor, sustrage banii. 

La fel, suspecții, intrând în posesia informaților din telefonul mobil al 

victimelor, efectuează contractarea unor împrumuturi de sume de bani 

de la băncile comerciale prin metoda solicitării unui credit on-line (sume 

inclusiv de sute de mii de lei)».  

În acest context, Vă recomandăm să analizați și să verificați 

veridicitatea informațiilor pe care le primiți, pentru a nu deveni ținta 

infractorilor. 

    Nu oferiți date cu caracter personal la telefon sau prin intermediul 

aplicațiilor on-line, surselor neverificate; 

    Nu accesați linkuri oferite de ”pretinși” operatori de 

telecomunicații/rețele de socializare; 

   În cazul în care totuși bănuiți că ați căzut în plasa escrocilor, telefonați în 

mod de urgență la banca comercială unde vă deserviți, pentru a bloca 

cardurile bancare; 

    Sesizați imediat cazurile la Poliție.  
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      ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ !!!!!!!!!!!!              
 

В последнее время,  на территории г. Бельцы было зафиксировано 

несколько случаев мошенничества в различных формах, связанных с 

«проведением банковских операций – подозрительным переводом», 

«снятием денег» и т. д. Начались повторные мошенничества по методу 

«родственник попал в ДТП».  

Также появился новый метод мошенничества, а именно «жертве 

звонит человек, который представляется сотрудником 

телекоммуникационной компании ORANGE, MOLDCELL или 

MOLDTELECOM. Затем, под предлогом улучшения качества услуг 

телефонной связи, телевидения или интернета, убеждают жертв 

перейти по ссылке, переданной подозреваемым. В ходе телефонного 

разговора жертву убеждают перейти по еще одной ссылке, в это 

время телефон переходит в состояние «дремоты/размышления», и 

мошенник получает контроль над всеми приложениями в мобильном 

телефоне, в том числе получает доступ к электронной почте, 

банковским картам и счетам, фотогалерее и т. д. После чего, 

осуществляя операции по переводу или снятию денег, он похищает 

деньги.  

Аналогичным образом, подозреваемые, получив доступ к 

информации в мобильном телефоне жертв, оформляют кредиты на 

суммы денег в коммерческих банках, используя метод онлайн-

запроса кредита (суммы включая сотни тысяч леев)».  

В связи с этим мы рекомендуем вам анализировать и проверять 

достоверность получаемой информации, чтобы не стать мишенью для 

преступников. 

    Не предоставляйте личные данные по телефону или через онлайн-

приложения, непроверенные источники; 

    Не переходите по ссылкам, предоставленным «мнимыми» 

операторами связи/социальными сетями; 

    Если вы все же подозреваете, что попали в сети мошенников, 

срочно позвоните в свой коммерческий банк, чтобы заблокировать 

банковские карты; 

    Немедленно сообщите о случаях в полицию.  
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